
ДОГОВОР

„Преглед на журналните записи (logs) на всички системи, поддържащи лични 
данни и обезпечаване на мониторинг на достъпа, модификацията и експорта"

"СОФИЙСКА ВОДА" АД, със седалищ е и адрес на управлени е  гр. Соф ия, кв. М ладост, 
ул. „Б и зн ес  парк  Соф ия" №1, сграда 2А, регистрирано  в Търговския  регистър при 
Агенция по вписванията , ЕИ К  130175000 , представлявано  от Васил Тренев , в 
качеството му на И зпълнителен  директор , наричано за краткост в този договор 
Възложител, от една страна,

ЛогСентинел ЕООД , ре гистрирано  в Търговския  регистър при А генция по 
вписванията, седалищ е и адрес на управление : гр. Варна 9000 , район р-н О десос,ул . 
Дебър No 33, вх. 2, ет. 1, ап. 14 представлявано  от БО Ж И Д АР ПЛАМ ЕНОВ БО Ж АН О В 
в качеството му на Управител.

наричан/а/о  за краткост ИЗПЪЛНИТЕЛ, от друга  страна,

(ВЪЗЛО Ж ИТЕЛЯТ и И ЗП Ъ Л Н ИТЕЛ ЯТ  наричани заедно  „Страните", а всеки от тях  
поотделно „Страна")

се склю чи този до говор  („Договора/Договорът") за следното:

ПРЕДМЕТ НА ДОГОВОРА

Чл. 1. ВЪЗЛО Ж ИТЕЛЯТ възлага , а ИЗП Ъ Л Н ИТЕЛ ЯТ  приема да предоставя, срещ у 
възнаграж дение  и при условията  на този Д оговор , следните  услуги : „Преглед на 
журналните записи (logs) на всички системи, поддържащи лични данни и 
обезпечаване на мониторинг на достъпа, модификацията и експорта,

наричани за краткост „Услугите".

Чл. 2. И ЗП Ъ ЛН ИТЕЛЯТ се задълж ава да предоставя У слугите  в съответствие с 
Техническата  специф икация , Техническото  предлож ение  на ИЗПЪЛНИТЕЛЯ и 
Ценовото предлож ение на И ЗП Ъ ЛН ИТЕЛЯ , и чрез лицата , посочени в С п исък  на 
персонала, който ще изпълнява поръчката, и/или на членовете  на ръководния състав , 
които ще отговарят за изпълнението , съставляващ и съответно  Прилож ения №№ 1, 2, 
3 и 4  към този Д оговор („Приложенията") и представляващ и неразделна част от него.

и



Чл. 3 . В срок до  5 дни от датата на склю чване на Д оговора , но най -къ сно  преди 
започване  на неговото изпълнение , И ЗП Ъ ЛН ИТЕЛЯТ уведом ява  ВЪЗЛОЖ ИТЕЛЯ за 
името, данните  за контакт и представителите на подизпълнителите , посочени в 
оф ертата на ИЗПЪЛНИТЕЛЯ . ИЗП Ъ Л Н ИТЕЛ ЯТ  уведомява ВЪЗЛО Ж ИТЕЛЯ за всякакви  
промени в предоставената инф ормация в хода на изпълнението  на Д оговора в ср ок  до  
5 дни  от настъпване на съответното  обстоятелство.

СРОК НА ДОГОВОРА. СРОК И МЯСТО НА ИЗПЪЛНЕНИЕ

Чл. 4. Д оговорът влиза в сила от датата на подписването  му и е със срок  на действие  
3 (три ) години до  изпълнение  на всички поети от Страните  задълж ения по Д оговора.

Чл. 5 . Срокът за изпълнение  на У слугите  е д ве  години, считано от датата на 
стартиране  на у сл угата , удостоверено  с приемо-предавателен  протокол .

Чл. 6. М ястото на изпълнение  на Д оговора е на територията централен оф ис на 
възлож ителя с адрес  гр. Соф ия, ул . „Б и зн ес  парк" №1, сграда 2А, ж. к. М ладост 4  и 
отдалечено.

ЦЕНА, РЕД И СРОКОВЕ ЗА ПЛАЩАНЕ.

Чл. 7. (1) За предоставяне  на У слугите , ВЪЗЛО Ж ИТЕЛЯТ заплащ а на ИЗПЪЛНИТЕЛЯ 
цената посочена в прилож ение  „Ц енова таблица" на две  равни годиш ни вноски 
(наричана по -нататък  „Цената" или „Стойността  на Д оговора") по реда и в сроковете , 
посочени в чл. 8 от настоящ ия договор .

(2) В Цената по ал. 1 са вклю чени всички  разходи на ИЗП ЪЛН ИТЕЛЯ за изпълнение 
на У слугите , вклю чително и разходите за персонала, който ще изпълнява  поръчката, 
и/или на членовете на ръководния състав , които ще отговарят за изпълнението  и за 
неговите подизпълнители , като ВЪ ЗЛО Ж И ТЕЛЯТ не дълж и заплащ ането  на каквито  и 
да е други  разноски , направени  от ИЗПЪЛНИТЕЛЯ.

( 3 )  Цената свързана с  изпълнението  на У слугите , посочена в Ц еновото предлож ение 
на ИЗПЪЛНИТЕЛЯ, е ф иксирана  за времето на изпълнение  на Д оговора  и не подлежи 
на промяна освен в случаите , изрично  уговорени  в този Д оговор  и в съответствие с 
разпоредбите на ЗОП .

(4) Уговорената цена вклю чва всички преки и непреки разходи за изпълнение на 
Д оговора, както  и дълж имите  данъци  и такси , и не може да бъде променяна, освен  в 
случаите , изрично уговорени  в този Д оговор  и в съответствие  с разпоредбите на ЗОП .

Чл. 8. (1) Първата годиш на вноска по този Д оговор , се извърш ва въз основа на 
следните  документи:

1. приемо-предавателен  протокол съставен съгласно  чл. 26 от Д оговора , за приемане 
на У слугите  за съответния период, подписан от ВЪЗЛОЖ ИТЕЛЯ и И ЗП Ъ ЛН ИТЕЛЯ , при 
съответно  спазване  на разпоредбите  на Раздел „П редаване  и приемане на 
изпълнението" от Д оговора; и



2. ф актура за дълж имата сума за период от една година, считано от подписване  на 
приемо -  предавателния протокол , издадена от ИЗП ЪЛН ИТЕЛЯ и представена на отдел 
„Ф инансово  счетоводство" на ВЪЗЛОЖ ИТЕЛЯ.

(2) Втората годиш на вноска по този Д оговор  се извърш ва въз основа на ф актура , 
издадена от И зпълнителя  за дълж имата сума за период от една година, считано  от 
изтичане на първата година, за която е издадена ф актура съ гласно  чл. 8, ал .1 , т. 2 от 
Договора.

(2) ВЪ ЗЛ О Ж И ТЕЛ ЯТ  се задълж ава да извърш ва всяко  дълж имо плащ ане в срок  до  45 
дни след получаването  на ф актура на И ЗП Ъ Л Н И ТЕЛ Я , при спазване  на условията  по 
ал. 1.

Чл. 9. (1) Всички  плащ ания по този Д оговор  се и звърш ват в лева чрез банков  превод 
по следната  банкова  сметка на И ЗПЪЛНИТЕЛЯ:

Банка: [Алианц  Банк  България]

BIC: [BUIIMBGSF]

IBAN: [B G 9 0 B U IN 9 5 6 11000588518 ].

( 2 )  И зпълнителят е длъж ен  да уведом ява  писмено Възлож ителя за всички  последващ и 
промени по ал. 1 в ср ок  от 3 (три) дни , считано  от момента на промяната. В случай  че 
И зпълнителят не уведоми Възлож ителя в този срок , счита се, че плащ анията са 
надлеж но извърш ени .

ГАРАНЦИЯ ЗА ИЗПЪЛНЕНИЕ 

Гаранция за изпълнение

Чл. 10. При подписването  на този  Д о говор , ИЗП Ъ Л Н ИТЕЛ ЯТ  представя на 
ВЪЗЛОЖ ИТЕЛЯ гаранция за и зпълнение  в размер на 5%  от м аксималната  стойност на 
Договора без ДДС, а именно 2100 ,00  (две  хиляди  и сто) лева („Гаранцията за 
изпълнение"), която  служ и за обезпечаване  на изпълнението  на задълж енията  на 
ИЗПЪЛНИТЕЛЯ по Д оговора.

Чл. 11. (1) В случай на изменение на Д оговора, извърш ено в съответствие с този 
Договор и приложимото право, вклю чително когато изменението е свързано  с 
индексиране на Цената, ИЗПЪЛНИТЕЛЯТ се задълж ава да предприеме необходимите 
действия за привеж дане на Гаранцията за изпълнение в съответствие с  изменените 
условия на Д оговора, в срок  до  5 [пет] дни от подписването на допълнително  
споразумение за изменението.

( 2 )  Д ействията  за привеж дане на Гаранцията  за изпълнение  в съответствие  с 
изменените условия  на Д оговора могат да вклю чват, по избор на И ЗПЪЛНИТЕЛЯ:

1. внасяне  на допълнителна парична сума по банковата  сметка на ВЪЗЛО Ж И ТЕЛЯ, при 
спазване  на изискванията  на чл. [12] от Д оговора; и/или;



2. предоставяне на докум ент за изменение на първоначалната банкова гаранция или 
нова банкова гаранция, при спазване на изискванията на чл. [13] от Договора; и/или

3. предоставяне на докум ент за изменение на първоначалната застраховка или нова 
застраховка, при спазване  на изискванията на чл. [14] от Д оговора.]

Чл. 12. Когато като Гаранция за изпълнение се  представя парична сума, сумата се 
внася по следната банкова сметка на ВЪЗЛОЖ ИТЕЛЯ:

Банка: "Експресбанк" АД

BIC: ТТВВ  BG 22

IBAIM: BG 28 ТТВВ  9400  1523 0569 25

Чл. 13. (1) Когато  като гаранция за изпълнение  се представя банкова  гаранция , 
ИЗП ЪЛН ИТЕЛЯТ предава на ВЪЗЛОЖ ИТЕЛЯ оригинален  екзем пляр  на банкова  
гаранция, издадена в полза на ВЪЗЛОЖ ИТЕЛЯ, която  трябва да отговаря на следните  
изисквания:

1. да бъде безусловна  и неотменяема банкова  гаранция във ф орма, предварително  
съ гласувана  с ВЪЗЛОЖ ИТЕЛЯ и да съдърж а задълж ение  на банката  - гарант да 
извърш и плащ ане при първо писмено искане  от ВЪЗЛОЖ ИТЕЛЯ, деклариращ о , че е 
налице неизпълнение  на задълж ение  на ИЗПЪЛНИТЕЛЯ или друго  основание  за 
задърж ане  на Гаранцията за изпълнение  по този Д оговор ;

2. да бъде със срок  на валидност за целия срок  на действие  на Д оговора плю с 30 
(тридесет) дни  след  прекратяването  на Д оговора като при необходимост срокът на 
валидност на банковата  гаранция се удълж ава или се издава нова;

3. в банковата  гаранция да бъде посочено, че същ ата се подчинява на "Еднообразните  
правила за гаранциите , платими при пои скване" (U RD G  -  Uniform  Ru les fo r D em and 
G ua ran tees ,) публикация 758 , ревизия 2010  г. на М еж дународната търговска  камара 
(ICC), Париж .

(2 )  Банковите разходи по откриването и поддържането на Гаранцията за изпълнение  
във ф ормата на банкова гаранция , както  и по у свояването  на средства  от страна  на 
ВЪ ЗЛО Ж И ТЕЛЯ, при наличието  на о снование  за това , са за сметка на ИЗПЪЛНИТЕЛЯ.

Чл. 14. (1) Когато като Гаранция за изпълнение  се  представя за страховка , 
ИЗП Ъ Л Н ИТЕЛ ЯТ  предава на ВЪ ЗЛО Ж И ТЕЛЯ оригинален  екзем пляр  на 
застрахователна  полица, издадена в полза на ВЪ ЗЛО Ж И ТЕЛЯ, в която 
ВЪЗЛ О Ж И ТЕЛ ЯТ  е посочен като трето  ползващ о се лице  (бенеф ициер), която трябва 
да отговаря на следните  изисквания:

1. да обезпечава  изпълнението  на този  Д оговор  чрез покритие на отговорността на 
ИЗПЪЛНИТЕЛЯ;



2. да бъде  със срок  на валидност  за целия срок  на д ей ствие  на Д оговора плю с 30 
(тридесет) дни  след  прекратяването  на Д оговора.

3 .за страхователната  премия да е платена изцяло  при представянето  й на 
ВЪЗЛО Ж ИТЕЛЯ преди склю чван е  на до говора  за общ ествената  поръчка .

(2) Разходите  по склю чването  на за страхователния  до говор  и поддърж ането  на 
валидността на за страховката  за  и зисквания  срок , както  и по всяко  изплащ ане  на 
за страхователно  обезщ етение  в полза на ВЪ ЗЛ О Ж И ТЕЛ Я , са за сметка  на 
ИЗП ЪЛН ИТЕЛЯ .

Чл. 15. (1) ВЪ ЗЛ О Ж И ТЕЛ ЯТ  освобож дава  Гаранцията  за изпълнение  в срок  до  45 
(четиридесет и пет) дни  след  прекратяването  на Д оговора  в пълен размер, ако  
лип сват  основания  за задърж ането  от страна на ВЪ ЗЛ О Ж И ТЕЛ Я  на каквато  и да е 
сума по нея.

(2) Освобож даването на Гаранцията за изпълнение се извърш ва, както следва:

1. когато е във формата на парична сума -  чрез превеж дане на сумата по банковата 
сметка на ИЗПЪЛНИТЕЛЯ, посочена в чл. [12] от Д оговора, чиято актуалност 
ИЗПЪЛНИТЕЛЯТ потвърж дава писмено на ВЪЗЛОЖ ИТЕЛЯ;

2. когато е във формата на банкова гаранция -  чрез връщ ане на нейния оригинал на 
представител на ИЗПЪЛНИТЕЛЯ или упълномощ ено от него лице;

3. когато е във ф ормата на застраховка  -  чрез връщ ане на оригинала на 
застрахователната  полица на представител на ИЗПЪЛНИТЕЛЯ или упълномощ ено от 
него лице.

(4) Гаранцията или съответната част от нея не се освобож дава от ВЪЗЛОЖ ИТЕЛЯ, ако  
в процеса на изпълнение на Договора е възникнал спор между Страните относно 
неизпълнение на задълж енията на ИЗПЪЛНИТЕЛЯ и въпросът е отнесен за реш аване 
пред съд. При реш аване на спора в полза на ВЪЗЛОЖ ИТЕЛЯ той може да пристъпи към 
усвояване  на гаранциите.

Чл. 16. ВЪ ЗЛ О Ж И ТЕЛ ЯТ  има право да  задърж и съответна част и да се удовлетвори  от 
Гаранцията за изпълнение , когато  ИЗП Ъ Л Н ИТЕЛ ЯТ  не изпълни някое  от неговите 
задълж ения по Д оговора, както  и в случаите  на лош о , частично  и забавено  изпълнение 
на което и да е задълж ение  на ИЗП Ъ Л Н ИТЕЛ Я , като усвои  такава  част от Гаранцията 
за изпълнение , която съответства на уговорената  в Д оговора неустойка за съответния 
случай на неизпълнение.

Чл. 17. ВЪ ЗЛО Ж И ТЕЛЯТ има право да  задърж и Гаранцията за изпълнение  в пълен 
размер, в следните случаи:

1. при пълно неизпълнение, в т.ч. когато Услугите  не отговарят на изискванията на 
ВЪЗЛОЖ ИТЕЛЯ, и разваляне на Договора от страна на ВЪЗЛОЖ ИТЕЛЯ на това 
основание;

2. при прекратяване на дейността на ИЗПЪЛНИТЕЛЯ или при обявяването му в 
несъстоятелност.



Чл. 18. Във всеки случай  на задърж ане  на Гаранцията за  изпълнение, 
ВЪ ЗЛО Ж И ТЕЛЯТ уведомява ИЗП ЪЛН ИТЕЛЯ за задърж ането  и неговото  основание. 
Задърж ането  на Гаранцията за изпълнение  изцяло  или частично не изчерпва правата 
на ВЪЗЛО Ж ИТЕЛЯ да търси обезщ етение  в по-голям  размер.

Чл. 19. Когато ВЪЗЛ О Ж И ТЕЛ ЯТ  се  е удовлетворил  от Гаранцията за  изпълнение  и 
Д оговорът продълж ава да е в сила , ИЗП Ъ Л Н ИТЕЛ ЯТ  се задълж ава в срок  до 5 (пет) 
дни да  допълни Гаранцията за изпълнение , като внесе усвоената  от ВЪЗЛОЖ ИТЕЛЯ 
сума по сметката на ВЪЗЛОЖ ИТЕЛЯ или предостави докум ен т за изменение на 
първоначалната  банкова гаранция или нова банкова гаранция , съответно 
за страховка , така че във всеки  момент от действието  на Д оговора размерът на 
Гаранцията за изпълнение  да бъде в съответствие с чл. [10] от Д оговора.

Общи условия относно Гаранцията за изпълнение

Чл. 20. ВЪ ЗЛО Ж И ТЕЛЯТ не дълж и  лихва  за времето, през което средствата по 
Гаранцията за изпълнение  са престояли при него законосъобразно .

ПРАВА И ЗАДЪЛЖЕНИЯ НА СТРАНИТЕ

Чл. 21. И зброяването  на конкретни  права и задълж ения на С траните  в този раздел  
от Д о говора  е неизчерпателно  и не за ся га  действието  на други  клаузи  от Д оговора 
или от прилож имото  право, предвиж дащ и права и/или задълж ения на която и да  е от 
Страните .

Обши права и задължения на ИЗПЪЛНИТЕЛЯ 

Чл. 22. ИЗПЪЛНИТЕЛЯТ има право:

1. да получи възнаграж дение  в размера, сроковете  и при условията  по чл. [7 -  9] от 
договора ;

2. да иска и да получава от ВЪЗЛ О Ж И ТЕЛ Я  необходимото  съдействие  за изпълнение  
на задълж енията  по този Д оговор , както  и всички  необходими докум енти , 
инф ормация и данни , пряко свързани  или необходими за изпълнение  на Д оговора;

Чл. 23. ИЗПЪЛНИТЕЛЯТ се задължава:

1. да предоставя У слугите  и да  изпълнява задълж енията  си по този  Д оговор  в 
у говорените  срокове  и качествено , в съответствие  с Д оговора  и П рилож енията ;

3. да инф ормира своеврем енно  ВЪ ЗЛО Ж И ТЕЛЯ за всички  пречки , въ зникващ и в хода 
на изпълнението  на работа, да  предлож и начин за отстраняването  им, като може да 
поиска  от ВЪЗЛОЖ ИТЕЛЯ ука зан и я  и/или съдействие  за отстраняването  им;

4. да изпълнява всички законосъ образни  ука зания  и и зисквания  на ВЪЗЛО Ж И ТЕЛЯ;

5. да пази поверителна Конф иденциалната  инф ормация, в съответствие  с 
у говореното  в чл. [42] от Д оговора;

6. да не възлага работата или части от нея на подизпълнители , извън  посочените  в 
оф ертата на ИЗПЪЛНИТЕЛЯ освен  в случаите  и при условията , предвидени  в ЗОП /



да възложи съответна част  от У слугите  на подизпълнителите , посочени в оф ертата на 
ИЗП ЪЛН ИТЕЛЯ , и да контролира  и зпълнението  на техни те  задълж ения;

7. да участва  във всички  работни  срещ и , свързани  с изпълнението  на този Д оговор ;

9. И зпълнителят се задълж ава  да склю чи до говор /договори  за подизпълнение  с 
посочените в оф ертата му подизпълнители  в срок  от 5 дни от склю чване  на настоящ ия 
Договор. В срок  д о  5 (пет) дни  от склю чването  на до говор  за подизпълнение  или на 
допълнително  споразум ение  за замяна на посочен в оф ертата подизпълнител  
изпълнителят изпращ а копие  на договора или на допълнителното  споразум ение  на 
възлож ителя заедно  с доказателства , че са и зпълнени  условията  по чл. 66 , ал . 2 и 11 
ЗОП (ако  е  приложимо).

10. И зпълнителят носи пълна имущ ествена отговорност  за вреди, причинени по повод 
предоставянето на услуги те , предмет на този до говор , както  следва:

10 .1 .1 . Н араняване  или см ърт на някое  лице  (служ ител на Възлож ителя, 
служ ител  на И зпълнителя или наето от него  лице  или на трети  лица , 
намиращ и се в границите на обекта);

10 .1 .2 . Повреда или погиване  имущ еството  на Възлож ителя или на трети лица , 
намиращ и се в границите на обекта .

Тази  отговорност обхващ а  и претенциите на трети лица , съдебни  процедури , 
имущ ествени  и/или неимущ ествени  вреди, разноски  и всякакви  други  разходи, 
свързани  с гореизлож еното .

И зпълнителят следва да притеж ава всички задълж ителни  застраховки , съ гласно  
действащ ата нормативна уредба , както  и поддърж а валидни застраховки  за своя 
сметка за срока  на до говора  за рисковете  проф есионална отговорност за вреди, 
причинени на други  участници  при предоставянето  на у сл уги те  и/или на трети  лица в 
следствие на неправомерни действия  или бездействие  при или по повод изпълнение  
на задълж енията му по договора .

Застрахователните  полици се  представят на Възлож ителя при поискване.

Общи права и задължения на ВЪЗЛОЖИТЕЛЯ 

Чл. 24. ВЪЗЛОЖИТЕЛЯТ има право:

1. да и зисква  и да получава У слугите  в у говорения  срок /уговорен ите  срокове , 
количество  и качество;

2. да контролира и зпълнението  на поетите от ИЗП Ъ Л Н ИТЕЛ Я  задълж ения , в т.ч . да 
иска и да  получава инф ормация от И ЗП Ъ ЛН ИТЕЛЯ през целия Срок  на Д о говора , или 
да извърш ва проверки , при необходимост  и на мястото на изпълнение  на Д оговора , 
но без с  това  да пречи на изпълнението ;

Чл. 25. ВЪЗЛОЖИТЕЛЯТ се задължава:

1. да приеме изпълнението  на У слугите , когато  отговаря  на до говореното , по реда и 
при условията  на този Д оговор ;

2. да заплати  на ИЗП Ъ Л Н ИТЕЛ Я  Цената в разм ера, по реда и при условията , 
предвидени  в този Д оговор ;



3. да предостави и осигури  достъп на ИЗПЪЛНИТЕЛЯ до  инф ормацията, необходима 
за и звърш ването  на У слугите , предмет на Д о говора , при спазване  на относимите  
изисквания  или о граничения  съ гласно  прилож имото  право;

4. да пази поверителна Конф иденциалната  инф ормация , в съответствие  с 
у говореното  в чл. 42  от Д оговора;

5. да оказва  съдействие  на ИЗП ЪЛН ИТЕЛЯ във връзка  с изпълнението  на този  
Д оговор ;

6. да освободи  представената  от И ЗПЪЛНИТЕЛЯ Гаранция за , съ гласно  клаузите  на 
чл. 18 /22  от Д оговора;

ПРЕДАВАНЕ И ПРИЕМАНЕ НА ИЗПЪЛНЕНИЕТО

Чл. 2 6 . П редаването  на изпълнението  да се  докум ентира  с протокол за приемане  и 
предаване, който се подписва от представители на ВЪЗЛОЖ ИТЕЛЯ и ИЗП ЪЛН ИТЕЛЯ в 
два оригинални  екзем пляра  -  по един за всяка от Страните  („Приемо-предавателен 
протокол").

Чл. 27. (1) ВЪЗЛ О Ж И ТЕЛ ЯТ  има право:

1. да приеме изпълнението , когато отговаря на договореното;

2. Когато бъдат установени  несъответствия на изпълненото  с уговореното  или бъдат 
констатирани недостатъци , ВЪ ЗЛО Ж И ТЕЛЯТ може да откаже приемане на 
изпълнението до  отстраняване  на недостатъците, като даде  подходящ  ср о к  за 
отстраняването им за сметка на ИЗПЪЛНИТЕЛЯ;

3. да откаж е да приеме изпълнението  в случай , че констатираните  недостатъци са от 
такова естество , че не могат да бъдат отстранени в рамките  на срока  за изпълнение  
по Договора и/или резултатът от изпълнението  става безполезен  за ВЪЗЛОЖ ИТЕЛЯ.

(2 )  О кончателното  приемане на изпълнението  на Услугите  по този  Д оговор  се 
извърш ва с подписване  на окончателен  П риемо-предавателен  протокол , подписан  от 
Страните. В случай , че към този момент бъдат констатирани недостатъци в 
изпълнението, те се описват в окончателния П риемо-предавателен  протокол и се 
определя подходящ  срок  за отстраняването  им или налагането  на неустойка, съ гласно  
чл. 28 -31  от Д оговора.

НЕУСТОЙКИ ПРИ НЕИЗПЪЛНЕНИЕ

Чл. 28. НЕУСТОЙКИ
1. В случай  че И зпълнителят не спази сроковете  за внедряване на у сл угата , 

съ гласно  т.31  от П рилож ение № 1 Т ехни ческа  специф икация , той дълж и 
на Възлож ителя неустойка в размер на 1% (един процент) от стойността на 
договора за всеки работен ден забава , но не повече от 15%  (петнадесет 
процента) от стойността на договора.

2. В случай  че И зпълнителят е в забава с толкова  дни , че Възлож ителят има 
право да получи максималния размер на неустойката по чл. 28 .1  от 
настоящ ия раздел, ще се счита, че И зпълнителят е в същ ествено  
неизпълнение  на Д оговора. В такъв  случай  Възлож ителят има право:

3. да прекрати едностранно  Договора поради неизпълнение  от страна  на 
И зпълнителя и да задърж и гаранцията за изпълнение  и/или



да  поръча на трета страна  да извърш и услугата  и/или доставката  и/или да 
отстрани повредата като  и зпълнението  им е за сметка на И зпълнителя , както  и 
всички  разходи  и/или щети и/или пропуснати  ползи , претърпени от 
Възлож ителя в следствие  на неизпълнението  на И зпълнителя, страна по 
Д оговора.
4. В случай  че И зпълнителят не изпълнява което и да е от изискванията , 

посочени в П рилож ение  № 1 Т ехническа  специф икация , извън хипотезата 
на чл .28 .1  от настоящ ия договор , той дълж и неустойка в размер  на 500  лева 
за  всеки отделен случай . При налагане  на повече от три неустойки  по тази 
точка , Възлож ителят има право да прекрати едностранно  договора  и да 
задърж и гаранцията за и зпълнение , предоставена от И зпълнителя.

5. В случай  че И зпълнителят едностранно  прекрати настоящ ия договор , без да 
има правно о снование  за това , той дълж и на Възлож ителя неустойка в 
размер на 10%  (десет процента) от стойността на договора без ДДС. В този 
случай  И зпълнителят се  задълж ава  да върне частта от изплатената му сума, 
о тнасящ а се  за периода от момента на прекратяването  на договора  до  края 
на периода, за който е предплатено , изчислена пропорционално .

Чл. 29. В случай  че И зпълнителят откаж е да изплати неустойка , глоба или санкция , 
налож ена съ гласно  изискванията  на настоящ ия Д оговор , Възлож ителят има право да 
задърж и плащ ане, да прихване  сум ите  срещ у насрещ ни дълж ими суми или да 
приспадне  дълж имата му сума от гаранцията  за изпълнение  на до говора , внесена от 
И зпълнителя, за да гарантира изпълнението  на настоящ ия Договор .

Чл.ЗО. И зпълнителят ще изплати неустойките , предвидени в Д оговора, в срок  до  5 
(пет) работни дни от получаването  на писмено уведом ление  от Възлож ителя за 
налагането  на съответната неустойка .

Чл. 31 . Н алагането  на неустойките , у говорени  в този Д оговор , не о граничава  правото 
на изправната  Страна да търси  реално  изпълнение  и/или обезщ етение  за понесени 
вреди и пропуснати  ползи в по-голям  размер , съ гласно  прилож имото право.

ПРЕКРАТЯВАНЕ НА ДОГОВОРА

Чл. 3 2 . (1) Този Д оговор се  прекратява:

1. с  изтичане  на Срока на Д оговора

2. с изпълнението  на всички задълж ения  на С траните  по него;

3. при прекратяване  на ю ридическо  лице  -  С трана по Д оговора без правоприемство , 
по см исъла  на законодателството  на държ авата , в която съответното  лице  е 
установено;

4. при условията  по чл. 5, ал. 1, т. 3 от ЗИФ О ДРЮ ПДРСЛ .

( 2 )  Д о говорът може да бъде прекратен

1. по взаимно съгласие  на С траните , изразено  в писмена ф орма;

2. когато  за ИЗПЪЛНИТЕЛЯ бъде  открито  производство  по несъстоятелност или 
ликвидация  -  по искане на всяка от Страните .

3. Възлож ителят има право да прекрати  договора с  едном есечно  писмено 
предизвестие.



Чл. 33. (1) Всяка  от Страните може да развали  Д оговора при виновно неизпълнение  
на същ ествено  задълж ение  на другата  страна по Д оговора, при условията  и с 
последиците съ гласно  чл. 87 и сл . от Закона  за задълж енията и до говорите , чрез 
отправяне  на писмено предупреж дение  от изправната Страна до  неизправната  и 
определяне  на подходящ  срок  за и зпълнение . Разваляне  на Договора не се доп уска , 
когато  неизпълнената  част от задълж ението  е незначителна с оглед на интереса на 
изправната Страна .

( 2 )  За целите на този Д оговор , С траните  ще считат за виновно неизпълнение  на 
същ ествено  задълж ение  на ИЗП Ъ Л Н ИТЕЛ Я , съ гласно  случаите, посочени като 
същ ествено  неизпълнение  в Раздел Н еустойки.

( 3 )  ВЪ ЗЛ О Ж И ТЕЛ ЯТ  може да развали  Д оговора само  с  писмено уведом ление  до  
ИЗП ЪЛН ИТЕЛЯ и без да му даде  допълнителен  срок  за изпълнение, ако  поради забава  
на ИЗП ЪЛН ИТЕЛЯ то е станало  безполезно  или ако  задълж ението  е трябвало  да се 
изпълни непременно  в уговореното  време.

Чл. 38. Във всички  случаи на прекратяване  на Д оговора, освен при прекратяване  на 
ю ридическо  лице  -  Страна по Д оговора  без правоприемство:

1. ВЪ ЗЛ О Ж И ТЕЛ ЯТ  и И ЗП Ъ ЛН ИТЕЛЯТ съставят  констативен протокол за  извърш ената 
към момента на прекратяване  работа и размера на евентуално  дълж имите  плащ ания; 
и

2. ИЗП Ъ Л Н ИТЕЛ ЯТ  се задълж ава:

а) да преустанови  предоставянето  на У слугите , с изклю чение на такива  дейности , 
каквито  може да  бъдат необходими и поискани  от ВЪЗЛОЖ ИТЕЛЯ;

б) да предаде на ВЪЗЛОЖ ИТЕЛЯ всички  работи, изготвени от него в и зпълнение  на 
Д оговора до  датата на прекратяването; и

в) да върне на ВЪЗЛОЖ ИТЕЛЯ всички  докум енти  и материали, които са собственост 
на ВЪЗЛОЖ ИТЕЛЯ и са били предоставени  на ИЗПЪЛНИТЕЛЯ във връзка  с предмета 
на Договора.

Чл. 34. При предсрочно прекратяване  на Д оговора , ВЪЗЛ О Ж И ТЕЛ ЯТ  е длъж ен да 
заплати  на ИЗПЪЛНИТЕЛЯ реално изпълнените  и приети по установения ред У слуги .

ОБЩИ РАЗПОРЕДБИ

Д еф инирани  понятия и тълкуване

Чл. 35. (1) Освен ако  са деф инирани  изрично по д р у г  начин в този Д оговор , 
използваните  в него понятия имат значението , дадено  им в ЗОП , съответно  в легалните  
деф иниции  в Допълнителните разпоредби  на ЗОП или, ако  няма такива за  някои 
понятия -  според  значението , което им се придава в основните  разпоредби  на ЗОП.

( 2 )  При противоречие между различни  разпоредби или условия , съдърж ащ и се в 
Д оговора и П рилож енията, се прилагат следните  правила:

1. специалните  разпоредби имат предимство  пред общ ите разпоредби ;



2. разпоредбите на П рилож енията имат предимство  пред разпоредбите на Д оговора 
по реда, в който са номерирани  в края на договора .

Спазване  на прилож ими норми

Чл. 36. При изпълнението  на Д оговора , И ЗП Ъ Л Н И ТЕЛ ЯТ  и неговите подизпълнители  
са длъж ни да сп а зват  всички  прилож ими нормативни актове , разпоредби , стандарти и 
други  изисквания , свързани  с предмета на Д оговора, и в частност, всички приложими 
правила и и зисквания , свързани  с опазване  на околната среда, социалното  и 
трудовото  право, прилож ими колективни  споразум ения  и/или разпоредби на 
меж дународното екологично , социално  и трудово  право , съ гласно  П рилож ение № 10 
към чл. 115 от ЗОП .

КонФ иденииалност

Чл. 37. (1) Всяка от Страните  по този  Д оговор  се  задълж ава  да пази в поверителност 
и да не разкрива или разпространява  инф ормация за другата  Страна, станала й 
известна при или по повод  изпълнението  на Д оговора („Конфиденциална 
информация"). Конф иденциална  инф ормация вклю чва , без да се о граничава до: 
обстоятелства, свързани  с тър говската  дейност, техни чески те  процеси , проекти или 
ф инанси на Страните , както  и ноу -хау , изобретения, полезни модели или други  права 
от подобен характер , свързани  с изпълнението  на Д оговора. Не се смята за 
конф иденциална инф ормацията, касаещ а наименованието  на изпълнения проект, 
стойността и предмета на този Д оговор , с о глед бъдещ о позоваване  на придобит 
проф есионален опит от ИЗПЪЛНИТЕЛЯ .

(2) С  изклю чение  на случаите , посочени в ал .З  на този  член, Конф иденциална 
инф ормация може да бъде разкривана  само след предварително  писмено одобрение  
от другата  Страна , като това съ гласие  не може да бъде отказано  безпричинно .

( 3 )  Не се счита за наруш ение  на задълж енията  за неразкриване  на Конф иденциална 
инф ормация, когато:

1. инф ормацията е станала или става публично достъпна , без наруш аване  на този 
Договор от която и да е от Страните;

2. инф ормацията се и зисква  по силата на закон , приложим спрямо която и да е от 
Страните; или

3. предоставянето  на инф ормацията се  изисква  от регулаторен  или д р у г  компетентен 
орган и съответната С трана е длъж на да изпълни такова изискване;

В случаите  по точки  2 или 3 Страната , която следва да предостави инф ормацията, 
уведомява незабавно  другата  С трана по Д оговора.

( 4 )  Задълж енията по тази клауза  се  отнасят до  ИЗП ЪЛН ИТЕЛЯ , всички негови 
поделения, контролирани  от него  ф ирми и организации , всички  негови служ ители  и 
наети от него ф изически  или ю ридически  лица , като ИЗП Ъ Л Н ИТЕЛ ЯТ  отговаря за 
изпълнението  на тези  задълж ения от страна на такива  лица .



Задълж енията , свързани  с неразкриване  на Конф иденциалната  инф ормация остават в 
сила и след  прекратяване  на Д оговора на каквото и да е основание.

П ублични  изявления

Чл. 3 8 . И ЗП Ъ Л Н И ТЕЛ ЯТ  няма право да дава  публични изявления и съобщ ения , да 
разкрива или разгласява каквато  и да е инф ормация, която е получил във връзка  с 
и звърш ване  на У слугите , предмет на този Д оговор , независимо  дали  е въз основа на 
данни  и материали на ВЪЗЛОЖ ИТЕЛЯ или на резултати от работата на ИЗПЪЛНИТЕЛЯ , 
без предварителното  писмено съ гласие  на ВЪЗЛОЖ ИТЕЛЯ, което съ гласие  няма да 
бъде безпричинно  отказано  или забавено.

А вторски  права

Чл. 3 9 . (1) Страните  се съ гласяват, на основание  чл. 42 , ал. 1 от Закона  за авторското  
право и сродните му права, че авторските  права върху всички  документи  и материали, 
и всякакви  други  елементи или компоненти , създадени  в резултат на или във връзка 
с изпълнението  на Д оговора , принадлеж ат изцяло на ВЪЗЛОЖ ИТЕЛЯ в същ ия обем , в 
който биха  принадлеж али на автора. ИЗП ЪЛН ИТЕЛЯТ декларира  и гарантира, че трети 
лица  не притеж ават права върху  изготвените докум енти  и други  резултати от 
изпълнението  на Д оговора, които могат да бъдат обект на авторско  право.

( 2 )  В случай че бъде установено  с  влязло в сила съдебно  реш ение или в случай  че 
ВЪЗЛО Ж ИТЕЛЯТ и/или ИЗП Ъ Л Н ИТЕЛ ЯТ  установят, че с изготвянето, въвеж дането  и 
използването  на докум енти  или други  материали, съставени  при изпълнението на този 
Д оговор , е наруш ено  авторско  право  на трето  лице , И ЗП Ъ ЛН ИТЕЛЯТ се  задълж ава да 
направи възможно за ВЪЗЛОЖ ИТЕЛЯ използването  им:

1. чрез промяна на съответния докум ен т  или материал; или

2. чрез замяната на елемент от него  съ с  защ итени  авторски  права с д р у г  елемент със 
същ ата ф ункция , който не наруш ава авторските  права на трети лица; или

3. като  получи за своя сметка разреш ение  за ползване на продукта от третото лице, 
чиито права са наруш ени .

( 3 )  ВЪЗЛО Ж ИТЕЛЯТ уведомява ИЗПЪЛНИТЕЛЯ за претенциите за наруш ени авторски  
права от страна на трети лица в ср ок  до  7 дни от узнаването  им. В случай , че трети 
лица предявят основателни  претенции , ИЗП Ъ Л Н ИТЕЛ ЯТ  носи пълната отговорност и 
понася всички щети, произтичащ и от това. ВЪЗЛ О Ж И ТЕЛ ЯТ  привлича ИЗПЪЛНИТЕЛЯ 
в евентуален  спор за наруш ено авторско  право във връзка с  изпълнението  по 
Договора.

(4) И ЗПЪЛНИТЕЛЯТ заплащ а на ВЪЗЛО Ж ИТЕЛЯ обезщ етение  за претърпените  вреди 
и пропуснатите  ползи вследствие  на окончателно  признато  наруш ение  на авторски  
права на трети лица.

П рехвърляне  на права и задълж ения

Чл. 40. Никоя от Страните няма право да прехвърля никое  от правата и задълж енията, 
произтичащ и от този Д оговор , без съ гласието  на другата  Страна. Паричните вземания 
по Д оговора могат да бъдат прехвърляни  или залагани  съ гласно  прилож имото  право.



Изменения

Чл. 41. Този Д оговор  може да бъде изменян само с допълнителни  споразум ения , 
изготвени в писмена ф орма и подписани  от двете  Страни , в съответствие  с 
изискванията  и о граниченията  на ЗОП .

Н епреодолима сила

Чл. 42. (1) Никоя от Страните  по този  Д оговор  не отговаря за неизпълнение , 
причинено от непреодолима сила . За целите на този  Д оговор , „непреодолим а сила" 
има значението  на това понятие по см исъла  на чл .306 , ал .2  от Търговския  закон .

(2 )  Не може да се позовава на непреодолима сила Страна , която е била в забава  към 
момента на настъпване  на обстоятелството , съ ставляващ о  непреодолима сила.

( 3 )  С траната , която  не може да изпълни  задълж ението  си поради непреодолима сила , 
е длъж на да предприеме всички действия  с грижата на добър  стопанин , за да намали 
до  минимум  понесените  вреди и за губи , както  и да уведоми писмено другата  страна в 
срок  до  3 дни  от настъпването  на непреодолимата  сила , като посочи в какво  се състои 
непреодолимата сила и възмож ните последици от нея за изпълнението  на Д оговора. 
При неуведом яване  се  дълж и обезщ етение  за настъпилите  от това вреди.

(4) Д окато  трае непреодолимата сила , изпълнението  на задълж енията на свързаните  
с тях насрещ ни  задълж ения се спира.

Н ищ ож ност на отделни клаузи

Чл. 43. В случай , че някоя от клаузите  на този  Д оговор  е недействителна или 
неприлож има, това не засяга останалите  клаузи . Н едействителната или неприлож има 
клауза се  зам естват от повелителна правна норма, ако  има такава .

Уведомления

Чл. 44. (1) Всички  уведомления меж ду С траните  във връзка с този Д оговор  се 
извърш ват в писмена ф орма и могат да се  предават лично  или чрез препоръчано  
писмо, по куриер , по ф акс, електронна пощ а.

( 2 )  За целите на този  Д оговор  данните  и лицата  за контакт на Страните  са, както  
сл е д в а :

1. За ВЪЗЛО Ж ИТЕЛЯ:

Адрес за кореспонденция: Бизнес Парк Соф ия Соф ия 1766 

Тел.: + 359 889 4073 38

Ф акс: ................................................

e -m a il: ape tro v@ so fiy skavoda .bg

Лице за контакт/ Контролиращ  служ ител  по договора: Ангел Петров

2. За И ЗПЪЛНИТЕЛЯ:

mailto:apetrov@sofiyskavoda.bg


Адрес за кореспонденция:

Тел

Ф акс:

e -m a il: .................

Л ице  за контакт: И Информацията е заличена 
съгласно чл.5 и чл.6 от 
Регламент (ЕС) 2016/679

( 3 )  За дата  на уведомлението  се счита:

1. датата на предаването  -  при лично  предаване  на уведомлението;

2. датата на пощ енското  клеймо на обратната разписка  -  при изпращ ане  по пощ ата;

3. датата на до ставка , отбелязана върху  куриерската  разписка -  при изпращ ане  по 
куриер;

3. датата на приемането  -  при изпращ ане  по ф акс;

4. датата на получаване  -  при изпращ ане  по електронна поща.

(4) В сяка кореспонденция между Страните  ще се счита за валидна, ако  е изпратена 
на някой от посочените  по-горе  адреси (в т.ч . електронни), чрез някое  от посочените 
по -горе  средства за комуникация и на посочените лица за контакт. При промяна на 
посочените адреси , телеф они и други  данни  за контакт, съответната Страна е длъж на 
да уведоми другата  в писмен вид в срок  до  5 дни от настъпване на промяната. При 
неизпълнение  на това задълж ение всяко  уведом ление  ще се счита за валидно 
връчено, ако  е изпратено  на някой от посочените по-горе адреси , чрез някое  от 
описаните  средства за комуникация и на посочените  лица  за контакт.

(5) При преобразуване  без прекратяване, промяна на наименованието , 
правноорганизационната  ф орма, седалищ ето , адреса на управление , предмета на 
дейност, срока на същ ествуване, органите  на управление  и представителство  на 
ИЗПЪЛНИТЕЛЯ , същ ият се задълж ава да уведоми  ВЪЗЛОЖ ИТЕЛЯ за промяната в срок  
до 5 дни  от вписването  й в съответния регистър.

Език

Чл. 45. (1) Този Д оговор  се склю чва на български  език.

( 2 )  Прилож имият е зи к  е задълж ителен за използване  при съставяне  на всякакви  
докум енти , свързани  с изпълнението  на Д оговора , в т.ч. уведом ления , протоколи, 
отчети и др ., както  и при провеж дането на работни срещ и. Всички разходи  за превод, 
ако бъдат необходими за ИЗПЪЛНИТЕЛЯ или негови представители или служ ители , са 
за сметка на ИЗПЪЛНИТЕЛЯ.



Приложимо право

Чл. 46 За неуредените  в този  Д оговор  въпроси се  прилагат разпоредбите  на 
действащ ото  бъл гарско  законодателство .

Разреш аване  на спорове

Чл. 47. Всички  спорове , породени от този  Д оговор  или отнасящ и се до  него, 
вклю чително споровете , породени  или отнасящ и се до  неговото тълкуване , 
недействителност, изпълнение  или прекратяване, както  и споровете  за попълване на 
празноти в Д оговора или приспособяването  му към нововъзникнали  обстоятелства, ще 
се уреж дат меж ду С траните  чрез преговори , а при непости гане  на съ гласие  -  спорът 
ще се  отнася за реш аване  от компетентния български  съд.

Специални права и задължения на Страните

Чл. 48 ЗАСТРАХОВАНЕ И ОТГОВОРНОСТ
(1) И зпълнителят носи пълна имущ ествена отговорност за вреди, причинени по 

повод предоставянето  на услугите , предмет на този договор , както  следва: 
-Н араняване  или см ърт на някое лице  (служ ител на Възлож ителя, служ ител 
на И зпълнителя или наето от него лице  или на трети лица , намиращ и се в 
границите на обекта);

-П овреда или погиване  имущ еството  на Възлож ителя или на трети лица, 
намиращ и се в границите  на обекта.

Тази  отговорност обхващ а и претенциите на трети лица , съдебни  процедури , 
имущ ествени и/или неимущ ествени  вреди, разноски  и всякакви  други  разходи , 
свързани  с гореизлож еното .

(2) И зпълнителят следва да притеж ава всички задълж ителни  застраховки , 
съ гласно  действащ ата  нормативна уредба , както  и поддърж а валидни 
застраховки  за своя сметка  за срока на до говора  за ри сковете  проф есионална 
отговорност за вреди , причинени  на други  участници  при предоставянето  на 
услугите  и/или на трети лица  в следствие  на неправомерни действия  или 
бездействие  при или по повод изпълнение  на задълж енията му по договора .

(3) Застрахователните  полици се  представят на Възлож ителя при поискване. 

Чл.49 ЗАЩИТА НА ЛИЧНИТЕ ДАННИ

(1) В съответствие  с и зискванията , залож ени  в О бщ ия Регламент за защ ита на личните 
данни  (Регламент (ЕС) 20 16 /679 ) (Регламента), пораж дащ  пряко  действие , считано 
от 2 5 .0 5 .2018г.:

(2) И зпълнителят, в качеството си на обработващ  личните  данни , предоставени  му от 
Възлож ителя -  администратор  на лични  данни , по силата на настоящ ия договор , 
няма право да вклю чва др у г  обработващ  данните  без предварителното  конкретно



или общ о писмено разреш ение  на Възлож ителя. В случай  на общ о писмено 
разреш ение , И зпълнителят е длъж ен да инф ормира Възлож ителя за всякакви 
планирани  промени за вклю чване  или замяна на други  лица , обработващ и данни , 
като по този начин даде  възмож ност на Възлож ителя да оспори  тези промени.
Във връзка с обработването  на лични  данни  И зпълнителят е длъж ен:

а) да  обработва личните  данни  само по д окум ентирано  нареж дане на Възлож ителя;

б) да гарантира, че лицата , оправомощ ени да обработват личните  данни , са поели 
ан гаж имент за поверителност или са задълж ени по закон  да спазват 
поверителност;

в) да вземе всички необходими мерки съгласно  чл. 32 от Регламента, гарантиращ и 
сигурността  на обработването  на данните;

г) да спазва  условията  за  вклю чване  на др у г  обработващ  лични  данни ;

д ) като взема предвид естеството  на обработването , да подпомага Възлож ителя, 
доколкото  е възможно, чрез подходящ и технически  и организационни  мерки при 
изпълнението  на задълж ението  му като администратор  да отговори на искания  за 
упраж няване  на предвидените  в глава III от Регламента права на субектите  на 
данни ;

е) да  подпомага Възлож ителя да гарантира изпълнението  на задълж енията 
съ гласно  чл. 3 2 — 36 от Регламента , като отчита естеството  на обработване  и 
инф ормацията, до която е осигурен  достъп на И зпълнителя - обработващ  лични  
данни ;

ж) да заличи или върне на Възлож ителя всички лични данни  след  приклю чване  на 
услуги те  по обработване  и да заличи същ ествуващ ите  копия , за което да представи 
на Възлож ителя декларация;

з) да осигури достъп на Възлож ителя до  цялата инф ормация, необходима за 
доказване  на изпълнението  на посочените тук  задълж ения , да съдейства при 
извърш ването  на одити, вклю чително проверки , от страна на Възлож ителя или 
др у г  одитор, оправомощ ен от Възлож ителя;

з) незабавно  да уведоми Възлож ителя, ако  счита, че дадено  нареж дане  наруш ава 
Регламента или други  разпоредби относно  защ итата на данни .

(3) В случай , че И зпълнителят - обработващ  лични  данни , вклю чва д р у г  обработващ  
лични  данни за извърш ването  на специф ични дейности  по обработване  от името 
на Възлож ителя, на това др уго  лице  се  налагат същ ите задълж ения за защ ита на 
данните , както задълж енията меж ду Възлож ителя и И зпълнителя , предвидени в 
настоящ ия договор  и по- специално , да предостави достатъчно  гаранции за 
прилагане  на подходящ и технически  и организационни  мерки, така че 
обработването  да отговаря на изискванията  на Регламента. Когато  другият  
обработващ  лични данни  не изпълни задълж ението  си за защ ита на данните , 
първоначалният обработващ  данните  продълж ава да носи пълна отговорност пред 
Възлож ителя за изпълнението  на задълж енията на този др у г  обработващ  лични 
данни .

Екземпляри



Чл. 5 5 . Този  Д оговор  е изготвен и подписан в два  еднообразни  екземпляра -  по един 
за всяка от Страните .

П рилож ения :

Чл. 5 6 . Към този Д оговор  се  прилагат и са неразделна част от него  следните 
прилож ения:

П рилож ение № 1 -  Т ехническа  специф икация ;

П рилож ение № 2 -  Т ехни ческо  предлож ение  на И ЗПЪЛНИТЕЛЯ;

Прилож ение № 3 -  Ц еново предлож ение на И ЗП ЪЛН ИТЕЛЯ;

Възложител Изпълнител



Приложение № 1 -  Техническа спецификация

1. Реш ението  трябва да бъде „соф туер  като усл уга " (SaaS ).

2. Реш ението  трябва да бъде базирано  на на блокчейн технологии  или 
еквивалентни , в комбинация с електронни  подписи и електронни  времеви печати по 
смисъл на Регламент (ЕС) 910 /2014 .

3. Трябва да се  гарантира спазването  на следните  изисквания:

• Цената не трябва да зависи  от броя запи си /транзакции

• Л ични данни  или данни , представляващ и корпоративна тайна не трябва да 
бъдат достъпни  в публични системи (ледж ъри)

• Не трябва да се доп уска  и зчакване  от повече от 5 минути при записване  на 
данните.

• Трябва да се  и зползват съвременни ф ункции  за хеш иране  (допустими са SH A - 
256, SH A -51 2 , S H A -3 , BLAKE, BLAKE2  или еквивалентни ).

2. Реш ението  да вклю чва модул за адм инистриране , както  и модул за 
визуализация на съхраняваните  ж урнални  записи  ( logs). Този модул да поддържа 
ф у н к ц и о н а л н о с т  за бизнес разузнаване  (B I), като представяне на определено  от 
потребителя подмнож ество  от данните  и експорт на данните  в маш инно-четим  формат.

3. Д остъпът до  системата да става през W EB  базиран  интерф ейс.

4. Д а се  поддърж а изпращ ане  на ло гове  по следните  протоколи: HTTPS (чрез уеб - 
услуги ), sys log  (RFC  5424  или RFC  3164).

5. Да се поддърж ат следните  версии на ком уникационните  протоколи: НТТР/2 и 
TLS 1.2

6. Д а се поддърж а agen tle ss  или agen t-based  събиране  на ж урнални записи  (logs) 
от сървърите  на съответните системи

7. Да се поддърж ат стандартните  ф ормати на ж урнални записи  (logs) на 
операционни системи W indow s и L inux.

8. Да бъде предоставен гъвкав механизъм  за конф игуриране  на източниците на 
ж урналните записи  (logs), чрез конф игурационни  ф айлове  в стандартизиран  ф ормат 
или чрез потребителски  интерф ейс

9. Да поддърж а изпращ ане  на IP адрес и/или М АС адрес на източника на 
ж урналните  записи  (logs)

10. Да бъде предоставена техническа  докум ен тация  на всички програмни 
интерф ейси и конф игурационни  параметри

11. Д а е възмож но конф игурирането  и използването  на доставчик на електронни  
времеви печати съ гласно  Регламент (ЕС) 9 1 0 /2 0 1 4  с цел защ итаване  интегритета на 
ж урналните  записи  (logs). И зпълнителят трябва да предлож и ценово-еф ективна схема 
за използване  на квалиф ицирана услуга  за електронен  времеви печат.

12. Да се поддърж а експорт на данни  в стандартизиран  ф ормат (XM L, JSO N  или 
дру г  подходящ ) с цел дългосрочно  архивиране .

13. Да се поддърж а експорт на текущ и данни  във един или няколко  от следните 
ф ормати: X LS  , CSV , HTML, PDF, ODF

14. Да не оказва  значително  влияние върху  производителността на системата, 
чиито ж урнални  записи  (logs) биват агрегирани .

15. Всички данни  трябва да бъдат криптирани както  при пренос, така  и в покой.



16. Да се поддърж а възмож ност за разграничаване  на източниците на ж урнални 
записи  (logs).

17. Да се  поддърж а тестова среда и/или тестови акаунт.

18. Да се поддърж а възмож ност за пълно текстово  търсене  в агрегираните  данни , 
както  и ф илтриране  по период.

19. Да се  поддърж а възмож ност за управление  на потребители с  достъп до  таблото 
за визуализация  на резултатите .

20. Да поддържа многоф акторна автентикация за адм инистраторски  достъп.

21. П отребителският интерф ейс трябва да работи пълноценно на всички популярни 
браузъри .

22. Да се  поддържа потребителски  интерф ейс на български  език.

23. За всеки  запис да  се  съхранява  и криптограф ски  отпечатък.

24. Възмож ност за д обавяне  и/или премахване  на източници на ж урнални  записи 
(logs) към системата.

25. Възмож ност за конф и гуриране  на нива на достъп до  системата.

26. Табло  за ви зуализация  и анализ на резултатите  (dashboard ), който да 
позволява експорт на резултатите  в маш инно-четим  ф ормат.

27. Вклю чени лицензи  и поддръж ка за период от две  години.

29. Центровете за данни трябва да бъдат на територията на Европейския  съюз.

30. Центровете за данни , където е хостнато  реш ението, трябва да отговарят на 
изискванията  на ISO  27001 , ISO  27017  и ISO  27018 .

31. След  подписване на договора . И зпълнителят в срок  до 5 работни дни изпращ а 
на Възлож ителя проектен план, описваш  стъпките, методологията и сроковете  за 
внедряване  на услугата . След  одобрение  на проектния план от Възлож ителя, планът 
става част от договора . След приклю чване  на етапа по внедряване  на услугата . 
Възлож ителят приема извърш ената работа посредством  П оиемо-поедавателен  
протокол, подписан без забележ ки  от двете  страни.
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Описание на предложението:

ЛогСентинел е фирма, която работи в областта на информационната сигурност и защитата на личните 
данни. Като част от портфолиото с продукти и услуги, предлагаме SentinelTrails - иновативен софтуерен 
продукт в областта на информационната сигурност, който обезпечава интегритета на логовете на всички 
бизнес събития в дадена система. Това се осъществява като всички записи на бизнес събития се 
съхраняват в частен блокчейн, така че всяка тяхна промяна може да бъде незабавно забелязана и да бъдат 
предприети мерки. Блокчейн технологията гарантира, че защитените логове имат законова сила и могат да 
се използват както при разследвания на инциденти, при проверки от регулаторните органи, така и като 
доказателства в съда. В допълнение използваме сигурни електронни времеви печати, за да удостоверим 
точното време, в което е настъпило дадено събитие. SentinelTrails може да съхранява логове от различни 
видове ИТ системи, които могат да бъдат обобщено или детайлно разглеждани посредством уеб-базиран 
дашборд. Софтуерното ни решение позволява да се генерират доклади за различни времеви периоди, 
потребители, системи, типове извършени действия, а при необходимост, те могат да бъдат запазени в 
машинно-четими формати. Предвидени са различни нива на достъп до дашборда (табло с показатели), 
така че да отговарят на потребностите на различните бизнес роли. SentinelTrails е разработен в 
съответствие с добрите ИТ практики и използваните криптографски методи за пренос и съхраняване на 
данните отговарят на одобрените стандарти за информационна сигурност. За настоящата оферта 
предлагаме да интегрираме SentinelTrails във варианта софтуер като услуга (SaaS). За да сме сигурни, че 
съхраняваните данни отговарят на изискванията на Общия регламент за защита на личните данни, 
използваме дата центрове, разположени на територията на ЕС, които притежават изискваните сертификати 
ISO 27001, ISO 27017 и ISO 27018. При разработката на продукта сме предвидили набор от възможности 
за интеграция, така че имплементацията да се осъществи според изискванията и спецификациите на 
различните ИТ системи.

Софтуерното решение - SentinelTrails, което предлагаме, напълно покрива техническите изискванията, 
посочени в поканата за оферта 48623/AS-162 „Преглед на журналните записи (logs) на всички системи, 
поддържащи лични данни и обезпечаване на мониторинг на достъпа, модификацията и експорта“. Те са 
посочени по-долу в офертата.

Техническа спецификация

1. Решението трябва да бъде „софтуер като услуга“ (SaaS).
2. Решението трябва да бъде базирано на на блокчейн технологии или еквивалентни, в комбинация 
с електронни подписи и електронни времеви печати по смисъл на Регламент (ЕС) 910/2014.
3. Трябва да се гарантира спазването на следните изисквания:
• Цената не трябва да зависи от броя записи/транзакции
• Лични данни или данни, представляващи корпоративна тайна не трябва да бъдат достъпни в 
публични системи (леджъри)
• Не трябва да се допуска изчакване от повече от 5 минути при записване на данните.
• Трябва да се използват съвременни функции за хеширане (допустими са SHA-256, SHA-512, SHA-
3. BLAKE, BLAKE2 или еквивалентни).
4. Решението да включва модул за администриране, както и модул за визуализация на 
съхраняваните журнапни записи (logs). Този модул да поддържа функционалности за бизнес разузнаване 
(BI), като представяне на определено от потребителя подмножество от данните и експорт на данните в 
машинно-четим формат.
5. Достъпът до системата да става през WEB базиран интерфейс.
6. Да се поддържа изпращане на логове по следните протоколи: HTTPS (чрез уеб-услуги), syslog (RFC 
5424 или RFC 3164).
7. Да се поддържат следните версии на комуникационните протоколи: НТТР/2 и TLS 1.2
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8. Да се поддържа agentless или agent-based събиране на журнални записи (logs) от сървърите на 
съответните системи
9. Да се поддържат стандартните формати на журнални записи (logs) на операционни системи 
Windows и Linux.
10. Да бъде предоставен гъвкав механизъм за конфигуриране на източниците на журналните записи 
(logs), чрез конфигурационни файлове в стандартизиран формат или чрез потребителски интерфейс
11. Да поддържа изпращане на IP адрес и/или МАС адрес на източника на журналните записи (logs)
12. Да бъде предоставена техническа документация на всички програмни интерфейси и 
конфигурационни параметри
13. Да е възможно конфигурирането и използването на доставчик на електронни времеви печати 
съгласно Регламент (ЕС) 910/2014 с цел защитаване интегритета на журналните записи (logs). 
Изпълнителят трябва да предложи ценово-ефективна схема за използване на квалифицирана услуга за 
електронен времеви печат.
14. Да се поддържа експорт на данни в стандартизиран формат (XML, JSON или друг подходящ) с цел 
дългосрочно архивиране.
15. Да се поддържа експорт на текущи данни във един или няколко от следните формати: XLS , CSV, 
HTML, PDF, ODF
16. Да не оказва значително влияние върху производителността на системата, чиито журнални записи 
(logs) биват агрегирани.
17. Всички данни трябва да бъдат криптирани както при пренос, така и в покой.
18. Да се поддържа възможност за разграничаване на източниците на журнални записи (logs).
19. Да се поддържа тестова среда и/или тестови акаунт.
21. Да се поддържа възможност за пълно текстово търсене в агрегираните данни, както и филтриране
по период.
22. Да се поддържа възможност за управление на потребители с достъп до таблото за визуализация 
на резултатите.
23. Да поддържа многофакторна автентикация за администраторски достъп.
24. Потребителският интерфейс трябва да работи пълноценно на всички популярни браузъри.
25. Да се поддържа потребителски интерфейс на български език.
26. За всеки запис да се съхранява и криптографски отпечатък.
27. Възможност за добавяне и/или премахване на източници на журнални записи (logs) към системата.
28. Възможност за конфигуриране на нива на достъп до системата.
29. Табло за визуализация и анализ на резултатите (dashboard), който да позволява експорт на 
резултатите в машинно-четим формат.
30. Включени лицензи и поддръжка за период от две години.
31. Центровете за данни трябва да бъдат на територията на Европейския съюз.
32. Центровете за данни, кьдето е хостнато решението, трябва да отговарят на изискванията на ISO 
27001, ISO 27017 и ISO 27018.

Предложение за лицензионен софтуер на ЛогСентинел
За да изпълним изискванията посочени в поканата за оферта 48623/AS-162 „Преглед на журналните записи 
(logs) на всички системи, поддържащи лични данни и обезпечаване на мониторинг на достъпа, 
модификацията и експорта“, предлагаме да интегрираме облачното решение SentinelTrails, версия 
„Enterprise“, която поддържа неограничен брой приложения и неограничен обем от данни, които могат да се 
съхраняват.

SentinelTrails е иновативно решение в областта на информационната сигурност, което обезпечава 
интегритета на лотовете на всички бизнес събития в дадена система. Това се осъществява като всички 
записи на бизнес събития се съхраняват в частен блокчейн, така че всяка тяхна промяна може да бъде 
незабавно забелязана и да бъдат предприети мерки. Този подход разрешава два основни проблема:

• Нито едно бизнес събитие не може да бъде изтрито или променено без това да се забележи

LogSentineL
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• Съществува неоспоримо доказателство за достъп до дадени масиви от данни, което показва, че 
само оторизирани служители са използвали определени данни, като така се осигурява 
съответствие с новия Общ регламент относно защитата данните (GDPR)

SentinelTrails може да съхранява логове от произволен брой ИТ решения и различни системи, включващи 
транзакционни бази данни, платежни системи, решения за маркетинг и управление на отношенията с 
клиенти (CRM), системи за управление на човешките ресурси, мониторинг на мрежовия трафик и 
приложения за информационна сигурност. Детайлното табло с метрики (дашборд) представя какго общ 
преглед на всички събития в организацията, така и възможност за детайлно разглеждане на групи събития 
според системата, времевия период, потребителя или типа извършено действие в помощ на екипите по 
информационна сигурност.

LogBen tine l

Изпратена
заявка

Щ  SentinelTrails хеш фуикция

a  — О
Изпращана
към LS API Изпращане

към блокчейн*

Потребител
Т  Ilk* © Н  Ж

Визуализация и аналитика

Изпращане 
на хеш към 
Ethereum

• ethereum

Изпращане на хеш 
към заинтересовани

Графика: SentinelTrails 
се интегрира със 
съществуващи системи 
чрез приложно- 
програмен интерфейс 
(RESTful API) и 
обезпечава интегритета 
на логовете чрез 
комбинация от частен и 
публичен блокчейн

Блокчейн технологията гарантира, че защитените логове имат законова сила и могат да се използват както 
при разследвания на инциденти, при проверки от регулаторните органи, така и като доказателства в съда. 
SentinelTrails надгражда вашата инфраструктура за информационна сигурност със следните функции:

• Структурирани данни за бизнес и ИТ отиди, позволяващи пълно одитиране на логовете от бизнес 
потребители и от гледна точка на бизнес процесите

• Използване на блокчейн технологията, гарантираща абсолютна сигурност и невъзможност за 
промяна на логовете

• Регистър за извършената обработка на данните и автоматични доклади за нуждите на Общия 
регламент относно защитата на данните

SentinelTrails поддържа следните функционалности:
• Сигурен електронен времеви печат и съхранение на логовете в блокчейн
• Функционалности за засичане на измами
• Двуфакторна автентикация
• Опции за достъп при ИТ одити
• Интерактивно табло с показатели
• Автоматични доклади за съответствие
• Набор от приложения за интеграция
• Облачно решение или инсталация на вътрешен сървър
• Богати възможности за разширение

SentinelT rails може да бъде интегриран както в съществуващи системи, като офертата включва обслужване 
и поддръжка спрямо пълния жизнен цикъл на продукта, както и пълна интеграция с вече съществуващи 
системи.
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Таблица за съвместимост между функционалностите на продукта и техническите изисквания на 
възложителя

Предложеното решение отговаря в пълна степен на поставените изисквания, като предлага и допълнителна 
разширена функционалност, какго следва.
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№ Характеристики
Поддържа ли 

се от
ЛогСентинел?

Описание I

1 Решението трябва да бъде 
„софтуер като услуга“ (SaaS). Да

Решението, което ЛогСентинел предлага на 
вниманието на Софийска Вода АД (SentinelTrails), 
използва именно бизнес модела "софтуер като 
услуга", предоставяйки за ползване софтуер, 
събиращ данни за действията на потребителите на 
информационните системи и вписващ ги в 
неподменим журнал (log collector)

2

Решението трябва да бъде 
базирано на блокчейн 
технологии или еквивалентни, в 
комбинация с електронни 
подписи и електронни времеви 
печати по смисъл на Регламент 
(ЕС) 910/2014.

Да

SentinelTrails съхранява лотовете във вътрешни 
блокчейн структури от данни, като опционално 
синхронизира вътрешната верига с мрежата 
Ethereum, за да осигури тяхната неподменимост. 
Поддържа се и функционалност за добавяне на 
електронен подпис и квалифициран времеви печат 
по смисъла на Регламент (ЕС) 910/2014

3
Трябва да се гарантира 
спазването на следните 
изисквания:

• Цената не трябва да зависи от 
броя записи/транзакции Да

Облачното решение SentinelTrails, версия 
„Enterprise", поддържа неограничен брой 
приложения и неограничен обем от данни, които 
могат да се съхраняват. Обявената в офертата 
цена е фиксирана и не зависи от обема на 
съхраняваните журнални записи

• Лични данни или данни, 
представляващи корпоративна 
тайна не трябва да бъдат 
достъпни в публични системи 
(леджъри)

Да

Данни не се изпращат към публични системи. 
Синхронизацията към Ethereum е единствено на 
база на т.нар. хешове. За да осигури пълна защита 
на личните данни, SentinelTrails предоставя опция 
за криптиране на данните и гарантира, че данните 
не могат да бъдат изтеглени и използвани от 
неоторизирани страни.

• Не трябва да се допуска 
изчакване от повече от 5 
минути при записване на 
данните.

Да

Всички лотове са напълно достъпни и могат да 
бъдат визуализирани в почти реално време в 
потребителския интерфейс. Периодът на добавяне 
на данни в леджъра е 2 минути

• Трябва да се използват 
съвременни функции за 
хеширане (допустими са SHA- 
256, SHA-512, SHA-3, BLAKE, 
BLAKE2 или еквивалентни).

Да

.

SentinelTrails използва SHA-512 функция за 
хеширане, като системата поддържа смяна на хеш 
функцията в случай на открити уязвимости, без 
това да нарушава леджъра преди момента на 
промяната.
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4

3ешението да включва модул 
за администриране, както и 
модул за визуализация на 
съхраняваните журнални 
записи (logs). Този модул да 
поддържа функционалности за 
бизнес разузнаване (BI), като 
представяне на определено от 
потребителя подмножество от 
данните и експорт на данните в 
машинно-четим формат.

Да

SentinelTrails разполага с модул за 
администриране и визуализация на журналните 
записи. Този модул поддържа функционалности за 
бизнес разузнаване (BI) чрез търсене по 
множество параметри. Данните могат да бъдат 
разгледани и / или изтеглени в машинно-четим 
формат (CSV), спрямо периода на разглеждане. 
1ълен експорт на данните се поддържа и в JSON.

5 Достъпът до системата да става 
през WEB базиран интерфейс. Да

SentinelTrails може да се достъпи през уеб базиран 
интерфейс, работещ еднакво добре на всички 
съвременни браузъри. Той позволява достъп до 
таблото с показатели за визуализация и експорт на 
ключови метрики.

6

Да се поддържа изпращане на 
лотове по следните протоколи: 
HTTPS (чрез уеб-услуги), syslog 
(RFC 5424 или RFC 3164).

Да

Изпращането на лотове може да бъде 
осъществено чрез RESTful уеб-услуги по HTTPS, 
както чрез syslog - RFC 5424 и RFC 3164. 
ЛогСентинел предоставя и скрипт за автоматична 
конфигурация на syslog при нужда

7
Да се поддържат следните 
версии на комуникационните 
протоколи: НТТР/2 и TLS 1.2

Да
SentinelTrails поддържа изискуемите версии на 
комуникационните протоколи: НТТР/2 и TLS 1.2

8

Да се поддържа agentless или 
agent-based събиране на 
журнални записи (logs) от 
сървърите на съответните 
системи

Да

ЛогСентинел предоставя LogSentinel agent, който 
реализира agent-based събиране и изпращане на 
журнални записи (logs) от сървърите на 
съответните системи. В определени сценарии 
(напр. при използване на syslog) се поддържа и 
agentless подход.

9

Да се поддържат стандартните 
формати на журнални записи 
(logs) на операционни системи 
Windows и Linux.

Да

LogSentinel Agent поддържа гъвкаво и 
конфигурируемо събиране на данни, като 
поддържа стандартните формати на журнални 
записи (logs) на операционни системи Windows и 
Linux, в т.ч. записи на лог файлове, релационни 
бази данни, логове на СУРБД, логове за достъп, 
MS SQL Server одитна следа, Linux одитна следа, 
Windows event logs. За повече информация: 
https ://logsenti nel. com/flexible-log-collection- 
configuring-the-logsentinel-agent/

10

Да бъде предоставен гъвкав 
механизъм за конфигуриране 
на източниците на журналните 
записи (logs), чрез 
конфигурационни файлове в 
стандартизиран формат или 
чрез потребителски интерфейс

Да

LogSentinel Agent може да бъде конфигуриран чрез 
стандартен YAML конфигурационен файл, като 
поддържа множество едновременни източници на 
журнални записи

11

Да поддържа изпращане на IP 
адрес и/или МАС адрес на 
източника на журналните 
записи (logs)

Да

LogSentinel Agent поддържа изпращане на IP адрес 
и МАС адрес на източника на журнални данни 
(логове). Това позволява повишен контрол и 
проследяемост за нуждите на екипа по 
информационна сигурност.

6

https://logsentinel.com


LogSentinel София 1000
ул. Сердика 20, ет. 2

тел.+359 886 088 054
https://logsentinel.com

2

а бъде предоставена 
техническа документация на 
всички програмни интерфейси и 
конфигурационни параметри

Да

Подробна техническа документация ще бъде 
предоставена в рамките на изпълнението на 
проекта и е необходим реквизит за успешното му 
приключване. Техническа документация за самото 
зешение е достъпна на следния адрес: 
ittps://docs.logsentinel.com/en/latest/

13

Да е възможно 
конфигурирането и 
използването на доставчик на 
електронни времеви печати 
съгласно Регламент (ЕС) 
910/2014 с цел защитаване 
интегритета на журналните 
записи (logs). Изпълнителят 
трябва да предложи ценово- 
ефективна схема за използване 
на квалифицирана услуга за 
електронен времеви печат.

Да

SentinelTrails позволява конфигурирането и 
използването на доставчик на електронни времеви 
печати върху групи от записи съгласно Регламент 
(ЕС) 910/2014 с цел защитаване интегритета им. В 
настоящата версия се поддържа автоматично и 
безплатно поставяне на усъвършенствани времеви 
печати по смисъла на Регламент (ЕС) 910/2014, 
като продукта поддържа възможности за 
интеграция и с доставчици на квалифицирани 
времеви печати по смисъла на същия регламент. В 
следствие на действащи споразумения на 
ЛогСентинел с доставчици на квалифицирани 
удостоверителни услуги, електронните времеви 
печати върху сегменти от леджъра са безплатни за 
Софийска вода на всеки 12 часа.

14

Да се поддържа експорт на 
данни в стандартизиран формат 
(XML, JSON или друг подходящ) 
с цел дългосрочно архивиране.

Да SentinelTrails позволява експорт на данни в JSON и 
protobuf (двоичен) с цел дългосрочно съхранение

15

Да се поддържа експорт на 
текущи данни във един или 
няколко от следните формати: 
XLS , CSV, HTML, PDF, ODF

Да
SentinelTrails позволява експорт на текущи данни в 
стандартизиран формат XLS и CSV, както и отчети 
в XLS и PDF.

16

Да не оказва значително 
влияние върху 
производителността на 
системата, чиито журнални 
записи (logs) биват агрегирани.

Да

LogSentinel Agent е оптимизиран да не натоварва 
системата извън необходимото за четене и 
изпращане на лотовете. Използвани са групови 
операции (batch) с цел намаляване на 
натоварването.

17
Всички данни трябва да бъдат 
криптирани както при пренос, 
така и в покой.

Да

Данните биват криптирани както в пренос, така и в 
покой. Криптирането се осъществява както чрез 
стандартни функционалности на базата данни, 
така и на ниво block storage. За криптирането при 
пренос се използва TLS 1.2, а за криптирането в 
покой - AES-256.

18
Да се поддържа възможност за 
разграничаване на източниците 
на журнални записи (logs).

.

Да

SentinelTrails предоставя възможност източниците 
на журнални записи да бъдат разграничени в 
различни потоци. Облачното решение 
SentinelTrails, версия „Enterprise“, позволява 
добавяне на неограничен брой потоци 
("приложения"). Използвайки тази функционалност 
могат да се разграничат потоците журнални 
записи, като в същото време се позволява 
детайлна проследимост и визуализация на всеки 
от така разделените потоци.
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19 а се поддържа тестова среда 
л/или тестови акаунт. *

ПогСентинел ще осигури безплатен тестови акаунт 
за целите на интеграцията в Софийска вода АД. 
Тестовата среда ще имитира реална такава, 
осигуряваща достъп до пълната функционалност 
на Sentinel!rails.

20

Ца се поддържа възможност за 
пълно текстово търсене в 
агрегираните данни, както и 
филтриране по период.

Да

SentinelTrails поддържа възможност за пълно 
текстово търсене на агрегирани данни, както и 
филтриране по период. В допълнение, данните 
могат да бъдат филтрирани по множество 
зазлични параметри и по източник (приложение). 
Поддържат се и предварително дефинирани 
търсения.

21

Да се поддържа възможност за 
управление на потребители с 
достъп до таблото за 
визуализация на резултатите.

Да

ПогСентинел предоставя възможност за 
управление на потребителския достъп до таблото 
на визуализация на резултатите, като то може да 
бъде модифицирано според нуждите на Софийска 
Вода АД. Това позволява както даването на 
постоянен достъп на определени индивидуални 
потребители или групи потребители с различни 
привилегии, така и предоставянето на временни 
достъпи за нуждите на мониторинг и одити.

22
Да поддържа многофакторна 
автентикация за 
администраторски достъп.

Да

ПогСентинел предоставя опцията за вписване чрез 
многофакторна автентикация за всички видове 
достъп. Автентикацията може да се извършва 
посредством вписване на код, получен на 
телефонно устройство през Google Authenticator 
app - приложение, разработено от Google, 
осигуряващо много по-надеждна защита от 
автентикация посредством SMS.

23
Потребителският интерфейс 
трябва да работи пълноценно 
на всички популярни браузъри.

Да

Потребителският интерфейс работи пълноценно на 
всички популярни браузъри - Internet Explorer, 
Firefox, Chrome, Safari, Edge. Поради множеството 
визуализирана информация, за пълно удобство се 
препоръчва използването му през десктоп 
устройства.

24 Да се поддържа потребителски 
интерфейс на български език. Да

SentinelTrails поддържа многоезичност на 
потребителския интерфейс, включително 
български език. По заявка на потребителя може да 
бъде активирана версия на български или 
английски език според нуждите и предпочитанията 
на бизнеса.

25 За всеки запис да се съхранява 
и криптографски отпечатък. Да За всеки запис се съхранява SHA-512 хеш.

26

Възможност за добавяне и/или 
премахване на източници на 
журнални записи (logs) към 
системата.

Да
SentinelTrails предоставя възможност за добавяне 
и/или премахване на източници на журнални 
записи (logs) към системата.

8

https://logsentinel.com


LoaSentinel ул.сеРДи„2о,ет.2
- 3  тел.+359 88Б 088 054

https://logsentinel.com

27
Възможност за конфигуриране 
на нива на достъп до 
системата.

Да

Нивата на достъп до системата са 
конфигурируеми, като може да се дава достъп 
както на системни администратори, така и на трети 
заинтересовани лица (мениджмънт, ДЛЗЛД, 
административни органи и др.) с ограничени права 
и нива на достъп. Нивата на достъп до 
визуализация на различните приложения също 
поглеждат на конфигурация.

28

Табло за визуализация и анализ 
на резултатите (dashboard), 
който да позволява експорт на 
резултатите в машинно-четим 
формат.

Да

Таблото за визуализация на резултатите 
(dashboard) на SentinelTrails позволява експорт на 
резултатите в машинно-четим формат, достъп и 
разглеждане на потока от данните в реално време, 
както и търсене в криптирани данни. Таблото за 
визуализация също така представя данните в 
агрегиран вид - спрямо типове действия, 
потребители и приложения, налични за период от 
време, дефиниран от потребителя.

29 Включени лицензи и поддръжка 
за период от две години. Да

Облачното решение SentinelT rails, версия 
„Enterprise“, поддържа лицензи и поддръжка за 
период от две години. След изтичане на периода 
има опция за подновяване на условията.

30
Центровете за данни трябва да 
бъдат на територията на 
Европейския съюз.

Да

Центровете за данни, използвани от Логсентинел, 
са към AWS и са на територията на Европейския 
съюз - в Ирландия и Германия, като 
предоставяната инфраструктура е сертифицирана 
със стандарти за информационна сигурност.

31

Центровете за данни, където е 
хостнато решението, трябва да 
отговарят на изискванията на 
ISO 27001, ISO 27017 и ISO 
27018.

Да

LogSentinel използва AWS центрове за данни, 
които са сертифицирани по ISO 27001, ISO 27017 и 
ISO 27018. Всички функционалности на AWS, 
използвани от SentinelTrails, са в обхвата на тази 
сертификация.
За повече информация: 
https://aws.amazon.com/compliance/iso-certified/

Етапи и график на разработка на проекта

За изработката на проекта по интеграция на софтуерният продукт на ЛогСентинел с ИТ системите на 
Софийска вода, поддържащи лични данни, възнамеряваме да използваме методология разработена от 
ЛогСентинел, която е гъвкава и има възможност да се пригоди спрямо нуждите на потребителя и 
техническите спецификации на използваните ИТ системи. Основните компоненти са следните:

• Анализ на ИТ системите - Извършва се задълбочен технически анализ на използваните ИТ 
системи, тяхната архитектура, функционалностите на отделните модули, версиите на 
операционната система, възможните начини на достъп, връзките между отделните ИТ системи, 
форматът и съдържанието нажурналните записи генерирани в системите. Анализира се наличната 
техническа документация на ИТ системите, въз основа на която ЛогСентинел предлага на 
възложителя най-ефективния метод за изпращане на журналните записи от системите към 
SentinelTrails.

• Осигуряване на достъп на служителите на ЛогСентинел до ИТ системите -  Според 
предпочитанията на възложителя се определя начинът, по който служителите на ЛогСентинел ще 
достъпват ИТ системите, за да могат да интегрират програмното приложение SentinelTrails. На този 
етап се определя дали ЛогСентинел ще получи отдалечен пълен администраторски достъп до
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системите, дали те ще могат да се достъпват само на място при възложителя или възложителят 
ще определи технически екип от своя страна, който да интегрира SentinelTrails под ръководството 
на софтуерните инженери на ЛогСентинел.

• Конфигуриране на SaaS решението на ЛогСентинел -  На този етап се извършва 
конфигурацията на ИТ системите, които ще изпращат журнални записи към софтуерния продукт на 
ЛогСентинел.

• Период на тестване на софтуерното решение -  След успешното конфигуриране на всички ИТ 
системи с решението на ЛогСентинел, то се тества в период от 2 седмици за да се гарантира, че 
работи в съответствие с техническите изисквания посочени от възложителя. При наличие на 
несъответствия те се отстраняват от служителите на ЛогСентинел.

• Изготвяне на Приемо-предавателен протокол -  В края на тестовия период ЛогСентинел изготвя 
Приемо-предавателен протокол, който включва ключови технически метрики, доказващи, че 
софтуерът оперира надеждно, както и демонстрация на успешно изпълнените задачи на проекта. 
В случай, че изискванията са изпълнени, Приемо-предавателният протокол се подписва от двете 
страни и се приема, че интеграцията на софтуера е приключила успешно.

Срокът за изпълнение на проекта е 3 месеца от подписване на договора, като този срок допуска 
предоставяне на редовен достъп до системите на Софийска вода. Детайлен график за изпълнението на 
проекта ще бъде разработен и представен на възложителя през първата седмица на проекта за одобрение. 
Индикативен график на дейностите е представен на последващата графика, като тяхното приблизително 
разпределение е както следва:

• Бизнес анализ и технически анализ -  3 седмици
• Интеграция на SentinelT rails -  4 седмици
• Конфигурация на SentinelT rails -  6 седмици (тече паралелно с предходната дейност)
• Период на събиране на данни и тестване -  2 седмици
• Изготвяне на финален доклад и предаване на проекта -1  седмица

График на изпълнението
Бизнес анализ на проекта

Месец 3

Бизнес анализ и технически 
анализ

Интеграция на SentinelTrails

SentinelTrails е интегриран с 
основните системи

SentinelTrails е конфигуриран и в 
производствен режим

Конфигурация на SentinelTrails

Период за събиране нз 
данни и тестване

Изготвяне на финален 
доклад

Успешно тествано 
решение

Приемане 
на проекта

Методология за управление на проекта

Планирането и изпълнението на проекта ще използва олекотена версия на методологията на американския 
Институт за управление на проекта, адаптирана за нуждите на настоящия проект със следните основни 
фази на работа:
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1. Планиране на проекта -  Тази фаза обхваща прецизиране на обхвата на проекта, както и детайлно 
обсъждане на изискванията на възложителя за крайните резултати от реализирането на проекта, 
като се определят критериите за успешно приемане на проекта. Те обхващат следните точки:

о работа на SentinelTrails без прекъсване през 99,99% от времето за тестване 
о повече от 500 обработени заявки в секунда 
о средно време за реакция от 0,2 секунди 
о максимално време за реакция от 3 секунди 
о няма изчакване от повече от 5 минути при записване на данните 
о всички системи, които трябва да изпращат лотове към SentinelT rails са конфигурирани 
о техническата документация на всички програмни интерфейси и конфигурационни 

параметри е предоставена
о осигурен е достъп на служителите до таблото за визуализация и анализ на резултатите, 

като нивото на достъп е предварително определено 
о потребителският интерфейс е на български език 
о всички докладвани проблеми, ако има такива, са разрешени 

Изготвя се структурата на работата по проекта, определят се задачите за различните етапи от 
проекта и се съставя график за тяхното изпълнение. На този етап се планира и управлението на 
риска, като се определят основните рискове, извършва се количествен и качествен анализ на риска 
и се съставя план за справяне с рисковете. Потвърждава се плана за комуникация, който е заложен 
в договора, както и лицата за контакт и отговорните лица по проекта от страна на възложителя и 
изпълнителя.

2. Етап на изпълнение -  През тази фаза се извършва обстоен анализа на използваните ИТ системи, 
и данните събирани във всяка една от тях. Събират се и се анализират необходимите технически 
документи, за да се осигури безпрепятствената интеграция на софтуера. След предоставяне на 
необходимия достъп до ИТ системите на Софийска вода започва интеграцията на софтуерното 
приложение на ЛогСентинел с ИТ системите на Софийска вода, създава се достъп до таблото за 
визуализация и анализ на резултатите на служителите на Софийска вода, които трябва да могат 
да го достъпват. През изпълнението на проекта се извършва постоянно наблюдение и контрол, за 
да гарантира, че проектът ще бъде реализиран в срок и крайните резултати ще бъдат с очакваното 
качество. Рисковете, които заплашват успешната реализация на проекта се анализират, оценяват 
и разрешават спрямо изготвения план за управление на рисковете.

3. Вапидация -  през тази фаза се извършват необходимите технически тестове, за да се гарантира, 
че софтуерът работи без наличие на дефекти. При възникнали забележки или несъответствия, те 
незабавно се отстраняват. Проверява се дали постигнатите резултати отговарят на заложените 
критерии за успешно приемане на проекта.

4. Изготвяне на доклад за приключване на интеграционната фаза на проекта -  Интеграцията на 
софтуерния продукт приключва чрез двустранно подписан Приемо-предавателен протокол без 
възражения и забележки.

Управление на проектните рискове

Управлението на риска е процес, който обхваща цялостното изпълнение на проекта. Пред проекта стоят 
следните основни идентифицирани рискове:

1. Затруднено интегриране на SentinelTrails с някоя от използваните ИТ системи, поради стара 
версия на използвания софтуер с потенциален отрицателен ефект върху графика поради нуждата 
от допълнителна работа;

LmgSentinel
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2. Риск от забавяне с графика за интеграция при ненавременно получаване на достъп от страна 
на възложителя поради:

a, Възможност ИТ системите на възложителя да се достъпват само локално,
b . Отсъстващи служители на възложителя или изпълнителя при непредвидени 

обстоятелства и др.

За целите на ефективното оценяване на риска, ще използваме матрицата на риска, в която рисковете са 
групирани според вероятносттада се случат и въздействието, което се очаква от тях. На база на получените 
оценки се дефинират мерки за ограничаване на риска до минимални възможни нива.

Основни подходи за минимизиране на идентифицираните рискове са както следва:

• В случай, че някоя от ИТ системите е с остаряла софтуерна версия, която не се поддържа от 
софтуерния продукт на ЛогСентинел, ще се предприемат необходимите технически мерки за 
алтернативно интегриране на софтуера с ИТ системите, за осъществяване на интеграцията без 
това да се отразява на заложеното време за изпълнение на проекта.

• За ограничаване на риска от забавяне на получаване на достъпа от страна на възложителя, ще 
поддържаме открита и интензивна комуникация с възложителя.

• Ако ИТ системите на възложителя не могат да бъдат достъпвани отдалечено, ще бъде изготвен 
детайлен график на достъп с възложителя, така че служителите на ЛогСентинел да могат да 
извършват задачите по изпълнението на проекта в срок.

• За справяне с риска от изоставане с графика, поради отсъствието на служители при непредвидени 
причини, ще бъде преразпределено изпълнението на задачите налични служители, а където е 
възможно -  графикът ще бъде преразгледан, а предстоящите задачи -  реприоритизирани и 
паралелизирани.

При идентификация на нови рискове в процеса на работа, те ще бъдат оценявани и ще бъдат използвани 
методи за справяне с риска, които да смекчат последиците в най-голяма степен. Предвид фиксираната 
цена на договора, потенциалните финансови ефекти от забавянията в графика и ангажирането на 
допълнителни експерти се носят единствено от ЛогСентинел, но не и от Софийска вода. По този начин 
материализирането на рисковете няма да доведе до оскъпяване на поръчката.
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Ценово предложение
ЛогСентинел предлага да извърши проекта по „Преглед на журналните записи (logs) на всички системи, 
поддържащи лични данни и обезпечаване на мониторинг на достъпа, модификацията и експорта“ на цена 
посочена по-долу в таблицата. Обявената цена е в български лева, без ДДС и покрива всички посочени 
технически изисквания.

ЦЕНОВА ТАБЛИЦА

No. Наименование
Обща стойност 

(в лева без ДДС)

1.
„Преглед на журналните записи (logs) на всички системи, 
поддържащи лични данни и обезпечаване на мониторинг на 
достъпа, модификацията и експорта“

42 000,00
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